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Einen USB-Stick gefunden und aus Neugier in den eigenen PC gesteckt — einfacher kann man es einem Hacker nicht machen, erklarte
Max Ziegler und bewies beim Live Hacking wie schnell er an vertrauliche Daten und Screenshots kommen kann. = Foto: Klotz

Risikofaktor Mensch

Die Sicherheit von Unternehmen war Thema des ersten IT-Stammtisches

Von Jennifer Klotz

LIPPSTADT = ,Das wohl
schwichste Glied in der Ket-
te der IT-Sicherheit ist der
Mensch®, erklarte Professor
Emanuel Slaby am Donners-
tagabend beim ersten IT-Se-
curity-Stammtisch im Tivo-
li. Die Treffen konnten in lo-
ser Folge und ohne festes
Programm fortgesetzt wer-
den. Die Idee dazu hatte
sich aus der Zusammenar-
beit der IT-Security-Firmen
Skytale und Carmao gebil-
det, denen sich das Projekt
Mittelstand 4.0 angeschlos-
sen hat. Unsere Redaktion
hat den Abend, Fragen und
Antworten verfolgt.

Warum spielt IT-Sicherheit eine
immer gréBere Rolle?

Die Zahl der Cyber-An-
griffe steigt stetig. So seien
gut die Hailfte aller Unter-
nehmen in Deutschland in
den vergangenen zwei Jah-
ren Opfer von digitaler
Wirtschaftsspionage, Sabo-
tage oder Datendiebstahl
geworden, erklirte Max
Ziegler, Akademieleiter bei
Skytale.

Wie kénnten Firmen dem ent-
gegenwirken?

»Mit Unternehmensresi-
lienz“, wusste Ulrich Heun
(Carmao). Dieser aus dem
Personalwesen entsprunge-
ne Begriff zur Krisenbewdl-
tigung durch Riickgriff auf
vorher vermittelte Ressour-
cen liefRe sich ndmlich gut
auf das ganze Unternehmen
ausweiten. Das Ziel sei, die
verschiedenen Fachberei-
che durch Schulungen zu-
sammenzubringen, damit
diese gegen jegliche digita-
len Angriffe gewappnet sei-
en. Vorab solle eine Risiko-
analyse durchgefiithrt wer-
den — um Auswirkungen
den Bereichen zuordnen
und MaRnahmen ergreifen
zu konnen. Wichtig sei
auch die Schulung der Mit-
arbeiter.

Warum sind die Mitarbeiter ein
Risikofaktor fiir die IT-Sicher-
heit — und was macht sie zum
beliebten Ziel von Hackern?
»Zuerst einmal die Neu-
gier”, zeigte Max Ziegler auf
und hielt einen USB-Stick
mit auffilligem Schliissel-
anhinger hoch. ,Eine Stu-

die hat ergeben, dass rund
45 Prozent der gefundenen
USB-Sticks in den eigenen
PC gesteckt werden, um zu
schauen, was da wohl drauf
ist.“ Welche gravierenden
Folgen das haben kann, de-
monstierte der Diplom-In-
formatiker per Live-Ha-
cking direkt vor Ort.

Was passierte bei dem Live-Ha-
cking?

Ziegler steckte den ver-
meintlichen USB-Stick in
ein Zielgerdt, wo er in Se-
kundenbruchteilen eine
Verbindung zu seinem eige-
nen Rechner aufbaute. Die-
se bleibt auch bestehen,
wenn der Stick den USB-Slot
wieder verldsst. Ziegler:
,Jetzt ist es schon zu spit.
Der Hacker kann nun ma-
chen was er will, ohne dass
Sie es merken.“ So konnte er
ohne grof3e Probleme unbe-
merkt Anwendungen star-
ten, Screenshots und Web-
cam-Bilder machen oder so-
gar Daten tbertragen.

Wie vorsichtig miissen Mitar-
beiter sein?
Der irrigen Annahme

vom Kklischeehaft aussehen-
den Hacker widersprach
Emanuel Slaby, der an der
Hochschule  Hamm-Lipp-
stadt ,Informatik und Si-
cherheit in sozialen Me-
dien“ lehrt. Denn Hacker,
das konnte wohl auch der
nette Postbote sein, der in
groRer Eile Firmenpakete
abliefern will, von den Rau-
chern aus Mitleid reingelas-
sen wird — und dann einen
entsperrten PC sucht und
den Stick einstopselt. ,Der
Mensch ist leicht zu beein-
flussen und will meistens
helfen, wo er kann®, erliu-
terte der Professor. Das
nutzten Hacker aus und
konnten so simtliche digita-
le Schutzmafnahmen der
Unternehmen umgehen.

Was ist mit den Passwortern?
»13 Prozent der Menschen
nutzen dasselbe Passwort
fiir alle Dienste. Leichter
kann man es den Hackern
nicht machen“, mahnte Sla-
by. Er riet dazu, nicht nur
verschiedene  Passworter,
sondern auch Mailadressen
zu nutzen. Das erschwere es
Hackern ungemein.



