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TITEL-INTERVIEW

Interview: Skytale zum Thema [T-Security Online-Seminare

»In Weiterbildung investieren,

statt Lehrgeld bezahlen

Als unabhangiges Ausbildungsinstitut bietet Skytale On-
line-Kurse fiir IT- und Informationssicherheit. 2015 als
Fachbereich bei Audiocation gegriindet, lautet die obers-
te Pramisse, praktisch nutzbares Wissen in effektiver
Weise zu vermitteln. Was zunachst wenig spektakular
klingt, hat innerhalb sehr kurzer Zeit einen bemerkens-
werten Erfolgskurs eingeschlagen. Max Ziegler, Leiter
der Skytale Online Akademie, und Olaf Beckmann, Ge-
sellschafter-Geschéftsfiihrer bei Audiocation, standen im
Gesprach mit IT-SICHERHEIT Rede und Antwort zu Fragen
nach Chancen, Grenzen und Praxis einer Online-Akade-
mie im Hinblick auf ein so dynamisches und komplexes
Thema wie IT-Sicherheit.

ITS: 1T-Sicherheit hat sich zu einer unglaublich komplexen Disziplin
mit sehr vielen Facetten entwickelt. Wo setzen Sie mit lhrer Online-
Akademie an?

Max Ziegler: Komplex ist dieses Gebiet in der Tat. Selbst versierte
Experten verlieren mittlerweile leicht den Anschluss und Durchblick,
wenn sie die dynamischen Entwicklungen unterschatzen und nicht
am Puls der Zeit bleiben — denn der ist rasend schnell.

Fiir den optimalen Lernerfolg setzen wir mit unserem Konzept des-
halb auf der praktischen Ebene an: Erfahrene Spezialisten haben bei
uns die Maglichkeit, ihr Know-how und ihre Fertigkeiten auf die
Probe zu stellen. Dafiir sorgen die Ubungen und Aufgaben in unse-
ren Onlinekursen, die einen starken Bezug zum Arbeitsalltag haben.
Allen, die sich neu mit dem Thema IT-Sicherheit beschaftigen moch-
ten, geben wir zusatzlich Orientierung an die Hand durch Tutorials,
Fachinformationen und didaktisch optimierte Lektionen. Unser Ziel
ist es, die Menschen zu beféhigen, sich selbst einen Weg durch das
Dickicht der Datensicherheit zu schlagen. Dazu liefern wir ihnen ei-
nen Kompass, die Werkzeuge und zeigen, wie sie funktionieren.
Olaf Beckmann: Der praktische Aspekt ist iiberaus wichtig. Da-
her setzen wir in den Kursen auf Ubungen, die reale Gegebenheiten
im Web eins zu eins nachbilden — wie bei einem Ratsel oder Puzzle.
Daraus folgen zwei positive Effekte, die den herkémmlichen Kon-
zepten wie Video-Tutorials oder Frontalunterricht vollig fehlen: Zum
einen setzen sich die Kursteilnehmer selbst intensiv mit dem Stoff
auseinander und betrachten mdgliche Losungswege aus verschie-
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den Perspektiven. Zum anderen motivieren die Erfolgserlebnisse, die
im Rahmen des interaktiven Ansatzes gesammelt werden. Deshalb
ist der Lerneffekt wesentlich groBer als bei einer trockenen Vorle-
sung, die schon vom Ansatz her wenig mit der Praxis zu tun hat.

ITS: Ein Kurskonzept fir alle — egal auf welchem Niveau? Das
scheint schwer vorstellbar. Wen adressieren Sie mit lhren Kursen
denn in erster Linie?

Max Ziegler: Ganz klar alle, die in das Thema [T-Sicherheit ein-
steigen oder dieses weiter vertiefen wollen und bereits einen soli-
den IT-Background haben. Sicherheit ist wie gesagt ein sehr fach-
tibergreifendes Thema, das von der Netzwerktechnik bis hin zur
Programmierung alle Bereiche beriihrt. Nach unserer Erfahrung ist
es fiir IT-Spezialisten aus anderen Fachgebieten nicht leicht, wah-
rend des tdglichen Betriebs praxisbezogen in das Thema IT-Sicher-
heit einzusteigen. SchlieBlich haben sie auch eine groBe Verantwor-
tung, ihre Projekte und Systeme zum Laufen zu bringen. Das Thema
Sicherheit steht auch in der Ausbildung haufig an zweiter Stelle
oder wird nur punktuell und nicht fachbezogen beleuchtet. Dazwi-
schen sind die Aus- und Weiterbildungsangebote rar, die Briicken
zwischen den Themen und Disziplinen schlagen.

Olaf Beckmann: Dennoch standen wir bei der Konzeption der
Kurse vor der groBen Herausforderung, jedem Kursteilnehmer etwas
zu bieten. Denn zwangslaufig bringen sie individuelles Vorwissen,
unterschiedliche Voraussetzungen und Kompetenzen mit. Wir haben
die Kurse deshalb so gestaltet, dass die Teilnehmer alle notwendigen
Hilfsmittel an die Hand bekommen, um die Aufgaben zu l6sen. Ste-
hen sie doch einmal vor einer unldsharen Herausforderung, dann
koénnen wir im personlichen Support den ein oder anderen entschei-
denden Hinweis geben. Je groBer das Vorwissen, desto mehr riicken
dann die Aspekte Training, Routine und Wiederholung in den Vorder-
grund. Ganz nebenbei werden auch diese Kursteilnehmer {iber neue
Methoden, Perspektiven und Ansétze stolpern, die ihn bei seiner tag-
lichen Arbeit weiter voranbringen.

ITS: Haben Sie sich auf bestimmte Themenbereiche spezialisiert?

Max Ziegler: Davon sehen wir ab. Das Feld ist zwar weit, sodass
es sinnvoll erscheint, die Kurse auf ausgewahlte Aspekte zu fokus-
sieren. Doch das birgt die Gefahr, dass wichtige Fachgebiete ausge-
blendet werden. Wir haben uns deshalb dazu entschlossen, unseren



Studierenden nicht nur die Grundlagen zu vermitteln, sondern sie
auch tiefer in verschiedene Themen zu fiihren. Selbstversténdlich
priorisieren wir dabei und decken mit unseren Kursen die wichtigs-
ten Disziplinen ab: Angefangen bei der Sicherheit von Web-Applika-
tionen und kiinftig auch Security Awareness, Netzwerksicherheit
und Informationssicherheit. Unser Konzept ist jedoch offen fiir die
Entwicklungen in der Branche und die drangenden Fragen, die dar-
aus resultieren. Wir werden dann Antworten in der Weiterbildung
finden und kénnen flexibel darauf reagieren, was uns unsere Teil-
nehmer als Bedarf zuriickmelden.

TITEL-INTERVIEW

ITS: IT-Sicherheit braucht einen ganzheitlichen Ansatz, das wissen
Sie als Security-Experten am allerbesten. Aber wie wollen Sie mit
Ihren Einzelkursen diesem Anspruch gerecht werden?

Olaf Beckmann: Der ganzheitliche Ansatz fordert in erster Linie
die Unternehmensfiihrung und das Management heraus. In diesen
Positionen bendtigt das Personal den Blick fiir das groBe Ganze und
Hintergrundwissen aus den verschiedensten Fachgebieten. Das kon-
krete, technische Know-how spielt hier zunéchst eine untergeord-
nete Rolle. Auf der operativen Ebene sieht das anders aus. Die Ent-
wickler, Programmierer und Administratoren sind bei der IT- und

Max Ziegler (links) und Olaf Beckmann kennen den Markt fur Fort- und Weiter-
bildungen genau. Den zumeist einseitig auf Frontalunterricht ausgelegten
Angeboten setzen sie ein interaktives, online-basiertes Lernkonzept entgegen.

Foto: Sara Moreira
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Informationssicherheit mit spezifischen, technischen Fragen und
Problemen konfrontiert. Dafiir sind Fachwissen, Erfahrung und ein
tieferes Verstandnis der Zusammenhange nétig. Unsere Kurse adres-
sieren deshalb bewusst beide Gruppen, weil sie ja zusammen arbei-
ten missen! Das gelingt viel besser, wenn man auch die Sichtweise
des anderen versteht. Das ist nach unserer Erfahrung ein ganz zent-
raler Punkt. Viel zu haufig kommt es vor, dass die Mitarbeiter auf den
unterschiedlichen Ebenen verschiedene Sprachen sprechen und des-
halb aneinander vorbei reden. Das mdchten wir verhindern und die
Kommunikation zwischen allen Beteiligten verbessern.

Bei Skytale gibt es keine Anwesenheitspflicht. Tempo,
Ort und Zeit definiert jeder Nutzer individuell — zum
Beispiel auch mobil mit dem Smartphone in der Bahn.
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ITS: Ein groBes Problem haben in Deutschland besonders die Klein-
unternehmen und Mittelstandler. Ihre Daten sind fiir ihr Unterneh-
men genauso wertvoll und lebenswichtig wie das in GroBunterneh-
men der Fall ist. Die Mittel zu ihrem Schutz — und dazu zahlt ja auch
die entsprechende Aus- und Weiterbildung der Mitarbeiter — sind
aber meist arg begrenzt. Was raten Sie dieser Klientel?

Max Ziegler: Da sprechen Sie einen spannenden Punkt an, denn
die KMUs stecken oft in einem Dilemma: Als Innovationstreiber sind
sie in ihrer Branche ganz vorne mit dabei. Das macht sie fiir Hacker
interessant, die innovative Ideen, Konzepte, vertrauliche und gehei-
me Informationen stehlen wollen. Anders als bei den GroBunterneh-
men und Konzernen konnen die Black-Hats davon ausgehen, dass
gleich fiinf Flaschenhalse fiir ein geringeres Schutzniveau bei den
KMUs sorgen: Den Unternehmen fehlen haufig qualifiziertes Perso-
nal fiir IT- und Informationssicherheit, Zeit, Geld, technische Res-
sourcen und effektive Managementprozesse.

Dieses Dilemma ist real und jeder Unternehmer ist sich dariiber ab-
solut klar. Deshalb raten wir der Geschaftsfiihrung und dem Ma-
nagement zu einer effektiven und zielflihrenden Strategie, die ge-
meinsam mit den Fachabteilungen ausgearbeitet werden muss. Die
wichtigste Frage fiir den Start: Wo im Unternehmen liegen unsere
Kronjuwelen im Sinne von Informationen und Prozessen? Erst wenn
das geklart ist, kdnnen die nachsten Schritte sinnvoll priorisiert und
wirkungsvolle SchutzmaBnahmen entwickelt werden. Dazu braucht
es dann natlirlich qualifiziertes Personal, Zeit, Geld, technische Res-
sourcen und effektive Managementprozesse. Auch das muss jedem
klar sein.

Ein weiterer Punkt: Proaktiv und praventiv handeln! Das geschieht
in der Praxis haufig zu spat. Namlich dann, wenn es schon zu einem
kritischen Ereignis gekommen ist, das auch wirtschaftliche Schaden
verursacht hat. Wir versuchen die Verantwortlichen dafiir zu sensibi-
lisieren, friihzeitig in das Know-how ihrer Mitarbeiter zu investieren
anstatt Lehrgeld zu bezahlen. Denn die brauchen schlieBlich Zeit,
um SicherheitsmaBnahmen zu entwickeln und umzusetzen. Je frii-
her man in der Entwicklung eines Systems oder einer Applikation
das Thema Sicherheit integriert, umso glinstiger und effektiver wird
es am Ende.

ITS: Fort- und Weiterbildung sind durch die Diskussionen der ver-
gangenen Monate vermehrt in den Blick der Unternehmen geriickt.
Wie schatzen Sie die derzeitige Situation am Markt ein? Und wie
unterscheiden sich Ihre Kurse von den Angeboten anderer Anbieter?
Olaf Beckmann: Nach unserer Einschatzung ist das derzeitige
Angebot sehr einseitig ausgerichtet. Im Netz wimmelt es von Fach-
beitragen, Biichern, Video-Tutorials und Fernkursen, die — teils noch
auf Papier per Post verschickt — darauf fokussieren, Lernstoff in Mul-
tiple-Choice-Bogen abzufragen. Diese Art der Fortbildung ist nicht
nur miihsam. Fiir die wenigsten Menschen ist dieser , Frontalunter-
richt” (iberhaupt geeignet, komplexe Zusammenhdnge zu verste-
hen, das Wissen anzuwenden und auf andere Sachverhalte zu tiber-
tragen. Was bietet diese Methode? Input! Was fehlt lhr? Output!
Denn fiir den optimalen Lernerfolg muss das Gehirn nicht nur Infor-
mationen aufnehmen, sondern auch verarbeiten, kombinieren, in
anderer Form wieder ausgeben.

Wir erreichen das durch die Konzeption der Ubungen und Aufgaben.
Fir unseren Online-Kurs |, Sicherheit von Web-Applikationen” zum
Beispiel haben wir eine virtuelle Maschine aufgesetzt, die einen
kompletten Online-Shop fiir Kaffeespezialitdten abbildet — mit Ka-



talog, Warenkorb, Kasse, Kundendatenbank, allem Drum und Dran.
Diesen haben wir gespickt mit typischen Sicherheitsliicken, die es
im gesamten Kursverlauf zu finden gilt. Wie bei einem kniffeligen
Sudoku wird das Gehirn die ganze Zeit auf Trab gehalten. Denn
maglicherweise zeigt der Lernstoff mehrere Losungswege auf. Oder
ein unbedeutendes Detail zu Beginn des Kurses liefert im weiteren
Verlauf die entscheidende Information, um eine komplexe Sicher-
heitsbarriere zu knacken. Unsere Methode ist nicht nur didaktisch
sinnvoll, sie orientiert sich auch nah an den taglichen Herausforde-
rungen bei der Arbeit. Ganz nebenbei macht diese Herangehens-
weise auch noch eine Menge SpaB und wir alle wissen: Mit SpaB3
lernt es sich am besten. Hat man erst einmal verstanden, wie der
Angriff funktioniert, erschlieBt sich der Schritt zur Verteidigung, also
zur Behebung der Schwachstelle, in der Regel sehr schnell.

ITS: Ich verstehe. Doch wie lauft der Unterricht konkret ab? Wie
melde ich mich an und wie geht es dann weiter? Schildern Sie doch
bitte kurz die organisatorischen Ablaufe, die hinter Ihrem Konzept
stehen.

Max Ziegler: Nach der Anmeldung auf unserer Website erhalten
die Teilnehmer einen eigenen Nutzer-Account fiir den gebuchten
Kurs, der via Browser aufgerufen wird. Dort sind alle Informationen,
Werkzeuge und Aufgaben hinterlegt und die Studierenden konnen
intuitiv durch die Kursmodule navigieren. Hier erhélt auch jeder sei-
ne eigene virtuelle Maschine, die ihm im Verlauf des Kurses als
.Lernobjekt” beziehungsweise Angriffsziel dient. So etwas wie An-
wesenheitspflicht gibt es dabei selbstverstandlich nicht. Ort und
Zeit definiert jeder Nutzer individuell — am Arbeitsplatz, in der Bahn
oder daheim nach Feierabend. Tempo und Intensitat kann man also
selbst bestimmen.

TITEL-INTERVIEW

Lediglich den Ablauf und die Abfolge der Lektionen und Aufgaben
haben wir weitestgehend festgelegt und darauf geachtet, dass der
zeitliche Aufwand optimal auf berufstatige Personen abgestimmt
ist. Beispielsweise bevorzugen Selbststandige meist kleinere Einhei-
ten nach Feierabend, so dass es mdglich ist, den Kurs iiber mehrere
Wochen laufen zu lassen. Doch es spricht nichts dagegen, das Tem-
po zu erhéhen, wenn es der Arbeitsalltag oder die berufliche Situa-
tion zulassen. Oder eben zu pausieren, wenn es beruflich oder privat
doch mal eng werden sollte.

ITS: Fiihren Sie im Verlauf der Kurse Tests durch? Falls ja, wie lauft
das ab?

Olaf Beckmann: Selbstversténdlich messen wir wahrend der Kur-
se die Leistungen unserer Studierenden — allerdings nicht in Form
von expliziten Fragebdgen zu einem bestimmten Zeitpunkt, wie man
es vielleicht von den Klausurphasen an der Uni kennt. Vielmehr do-
kumentiert unser System kontinuierlich die individuellen Fortschritte
und Ergebnisse der gelosten Aufgaben anhand eines Punktesystems.
Einerseits dient das der Selbstkontrolle der Studierenden. Anderer-
seits werten wir die Informationen am Ende des Kurses aus, um die
Leistungen abschlieBend und individuell zu beurteilen.

ITS: Gibt es dann eine Art Zeugnis oder Zertifikat? Falls ja, welchen
Wert hat das auf dem Markt? Gibt es irgendwelche offiziellen Aner-
kennungen?

Max Ziegler: Vorausgesetzt, der Kurs wird mit der erforderlichen
Mindestpunktzahl abgeschlossen, erhalten die Studierenden ein
Skytale-Zertifikat. Wir garantieren eine hohe Qualitat unserer Fort-
bildungskurse durch ein zertifiziertes Qualitatsmanagementsystem
nach IS0 9001, eine Zulassung der staatlichen Zentralstelle fiir Fern-

Im Skytale-Kurs ,,Sicherheit von Web-Applikationen” dient den Studierenden eine virtuelle Maschine als Angriffsziel.
Diese bildet einen kompletten Online-Shop fir Kaffeespezialitaten ab und ist gespickt mit typischen Sicherheitsltcken,

die es im Kursverlauf zu finden gilt.
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unterricht (ZFU) nach Fernunterrichtsschutzgesetz (FernUSG) und
ein Zertifikat nach der Akkreditierungs- und Zulassungsverordnung
Arbeitsforderung (AZAV). Die ZFU iiberwacht die Angebote am
Markt, priift die Seriositat und stellt hohe Anforderungen an die In-
halte und didaktischen Konzepte.

Doch letztlich entscheidet der Erfolg unserer Teilnehmer in ihren Un-
ternehmen Uiber den Marktwert der Zertifikate. Klar wertet ein er-
folgreich absolvierter Kurs den Lebenslauf auf. Aber ob es Einstel-
lungskriterium fiir die offene Stelle wird, hangt davon ab, ob der
Einzelne damit die Voraussetzung schafft, ein Unternehmen erfolg-
reich gegen aktuelle Bedrohungen zu schiitzen. Dafiir ist es wichtig,
dass er sein neu erworbenes Wissen ins Unternehmen tragt und
aktuell halt. Die beste Basis dafiir sind unsere hochkaratigen Dozen-
ten, die aus der Industrie kommen und dort jahrelang international
relevante Unternehmen geschiitzt haben.

ITS: Anbieter von Cloud-Security-Lésungen haben Konjunktur. Die
VerheiBung: Wir kimmern uns um eure Sicherheit — ihr kimmert
euch um euer Geschaft. Was halten Sie von diesem Ansatz? Ist die
Weiterbildung der eigenen Mitarbeiter damit hinfallig?

Max Ziegler: Es wére grob fahrlassig, die gesamte Verantwor-
tung fir die Informationssicherheit ebenfalls in die Cloud bezie-
hungsweise in die Hande des Anbieters zu legen. Awareness und
Client-Security wéren zum Beispiel Stichworte. Denn auch wenn die
Daten und Informationen in einem Rechenzentrum héchster Schutz-
klasse liegen, sind es nach wie vor die Mitarbeiterinnen und Mitar-
beiter, die durch Berechtigungen und Zugriffsrechte taglich mit den
Daten arbeiten. Das bedeutet auch, dass sie prinzipiell Schaden an-
richten konnen. Auch die beste Cloud-L6sung schiitzt nicht vor Soci-
al Engineering oder Ransomware. Denn die Black-Hats suchen nach

Die Interviewpartner:

dem einfachsten Weg, ihre bosartige Software unters Volk zu brin-
gen. Und der fiihrt meist iiber den Desktop eines unvorsichtigen
Mitarbeiters. Ein gewisses Grundverstandnis in puncto IT-Sicherheit
ist also bei jedem Mitarbeiter notwendig.

Dariiber hinaus bietet die Cloud-Losung oft nicht alle benétigten
Anwendungen. Werden beispielsweise maBgeschneiderte oder
selbst entwickelte (Web-)Applikationen gebraucht, sollte man bei
der Konzeption, Entwicklung und kontinuierlichen Uberpriifung
nach Updates auch die Stolperfallen kennen und umgehen konnen.
Dabei ist es egal, ob die Applikation nun in der Cloud oder im eige-
nen Rechenzentrum betrieben wird.

Olaf Beckmann: Einen weiteren, wichtigen Punkt mdchte ich
gern erganzen: Wer beurteilt, ob der Cloud-Service wirklich sicher
ist? Wie Sie schon mit lhrer Frage richtig andeuten, ist das oftmals
mehr eine VerheiBung denn ein Versprechen oder gar Wirklichkeit.
Im Unternehmen brauche ich also Mitarbeiter, die das Angebot des
Cloud-Dienstes auf Herz und Nieren priifen und anschlieBend be-
werten konnen. Sind auch die Schnittstellen zur Cloud und die An-
bindung an die eigene Infrastruktur sicher? Wie steht es um die
Ausfallsicherheit und Verfiigbarkeit? Das sind wichtige Fragen und
niemand sollte erwarten, dass die belastbaren Antworten von dem
Anbieter kommen.

ITS: Wenn es um Netzwerksicherheit geht, héngt ja vieles mit den
eingesetzten Switches und Routern zusammen. Arbeiten Sie hier mit
bestimmten Herstellern der IT-Sicherheits-Branche zusammen? Wie
herstellerabhéngig sind Ihre Kurse?

Olaf Beckmann: Wir vermitteln in unseren Kursen technische
Grundlagen, allgemein giiltige Prinzipien und systematische Zusam-
menhange, die unabhdngig vom Hersteller immer und tberall gel-

Max Ziegler hat Diplom-Informatik
an der Universitdt Paderborn und am
RMIT Melbourne studiert. AnschlieBend
war er finf Jahre bei einem renommier-
ten IT-Sicherheitsunternehmen als Bera-
ter im Bereich IT- und Informations-
Sicherheit tatig. Neben Sicherheitstiber-
priifungen fiir groBe Unternehmen im eu-
ropaischen Raum hat er Trainings zur ' "/’
Sicherheit von Web-Applikationen, Be- L
triebssystemen und Netzwerken durch-
gefiihrt und an verschiedenen Hochschu-
len unterrichtet. In mehreren Jahren als IT Security Officer, Head of
IT-Infrastructure und Leiter der Informationssicherheit beim Automobil-
zulieferer Hella baute er dort den Bereich IT- und Informationssicherheit
weiter aus. Max Ziegler entwickelt und leitet die Skytale Online Akade-
mie fiir IT-Sicherheit bei der Audiocation GmbH, die seit 2009 webbasier-
te Fort- und Weiterbildungen anbietet.
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Olaf Beckmann begann seine IT-
Laufbahn in der Abteilung Datenbank Ar- .
chitektur und Softwareentwicklung des o N

Fraunhofer Instituts fiir Informationsver- e
arbeitung in Technik und Biologie (IITB) I.:{ aﬁ
in Karlsruhe. Nach mehreren Jahren dort < % ‘
hat er anschlieBend Diplom-Informati- "
onstechnik an der dualen Hochschule N
Stuttgart studiert und im Rahmen des du-
alen Studiums mehrere Jahre bei der be-
cos GmbH im Bereich Softwarearchitek-
tur und Entwicklung gearbeitet. Nach
Abschluss seines Studiums wer er parallel als freier Dozent fiir die europa-
ische Fernhochschule Hamburg tétig. Seit 2009 ist Olaf Beckmann Gesell-
schafter-Geschaftsfihrer der Audiocation GmbH und unter anderem ver-
antwortlich fiir die Qualitatssicherung der Online-Kurse.




ten. Wir mochten unsere Studierenden befahigen, dieses Wissen
dann selbst auf den konkreten Einzelfall anzuwenden oder die Pro-
dukte der Branche hinsichtlich Anforderung und Eignung selbst zu
bewerten.

ITS: Wie reagieren Sie auf aktuelle Trends? Beispielsweise hat sich
die IT-Sicherheitsindustrie gerade bis auf die Knochen blamiert, weil
sie bei einem so fatalen Thema wie erpresserischer Datenverhaf-
tung — die sowohl von Firmen wie auch Privatpersonen so gefiirch-
tete Ransomware — viel zu lange ziemlich nackt da stand. Mehr als
ein bisschen Besserwisserei und ein wenig eigene Produkte unterju-
beln wollen kam da nicht. FlieBt sowas in lhre Kursplanung mit ein?
Max Ziegler: Ja, selbstverstandlich greifen wir auch aktuelle Ent-
wicklungen auf. Der dringende Handlungsbedarf leitet sich ja nicht
nur aus lhrem Beispiel ab, sondern aus den vielen Schwachstellen,
die die Branche derzeit beschaftigen. Doch gleichzeitig diirfen die
teils dramatischen Ereignisse nicht Gber die tieferliegenden Ursachen
hinwegtauschen. SchlieBlich sind es auch im Fall der Ransomware die
Menschen, die der schadlichen Software Tiir und Tor zu den Systemen
o0ffnen — meist aus Unkenntnis oder Unachtsamkeit. Ich habe in mei-
ner Arbeit als Sicherheitsexperte die Erfahrung gemacht, dass sich die
Geschichte in diesem Punkt zu wiederholen scheint: Die Fehler blei-
ben stets die gleichen. Was sich andert sind die Technologien, die von
einer stets neuen Generation entwickelt und genutzt werden.

Nehmen Sie zum Beispiel die sichere Verschliisselung im Online-
Banking. Eigentlich ein alter Hut. Die wichtigsten Fragen hierzu hat
die Branche vor mehr als zwanzig Jahren schon beantwortet. Doch
heute wird die Technologie von einer neuen Generation auf die
Smartphones, Tablets und Apps (ibertragen — und es ist erschre-
ckend festzustellen, wie oft in den Anfangen der Smartphone-Apps

Uber Skytale
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die saubere Priifung von SSL-Zertifikaten fehlte! Das gleicht einem
Déja-vu, weshalb wir unsere Aufgabe in der Fort- und Weiterbildung
vor allem darin sehen, ein solides Fundament und Verstandnis fiir
Grundlagen und Konzepte zu legen. Nur dann werden die Men-
schen und Unternehmen in die Lage versetzt, effektive AbwehrmaB-
nahmen gegen jede Art von Schadsoftware zu entwickeln.

ITS: Wo sehen Sie fir dieses Jahr die gréBten Gefahren fiir die IT-
Sicherheit und wo wollen Sie dementsprechend kiinftig weitere
Schwerpunkte setzen?

Olaf Beckmann: Die groBte Gefahr liegt vielleicht darin, dass zu
viel iber das Thema IT-Sicherheit geredet und zu wenig getan wird
(lacht). Aber mal SpaB bei Seite. Mit groBer Sorge betrachten wir die
neuen Strategien der Black-Hats, die immer weniger Energien dar-
auf verschwenden, direkt die komplexen und bestens gesicherten
High-Tech-Systeme zu knacken. Denn — auch das mdéchte ich beto-
nen — viele Entwickler und Administratoren haben ihre Systeme und
Netzwerke sehr gut im Griff. Stattdessen gehen die Hacker nun ver-
starkt Umwege, die jedoch bequemer zum Ziel fiihren. Sie nehmen
die Anwender, Nutzer und Clients ins Visier — und damit das
schwachste Glied der Kette. Diese Entwicklung betrifft also alle, die
IT-Systeme nutzen, und nicht nur den engen Kreis der IT-Spezialis-
ten. Mit Sicherheit wird daher das Thema Security Awareness unser
nachster Schwerpunkt werden.

ITS: Vielen Dank fiir das Gesprach!
Das Interview flihrte Stefan Mutschler, stellvertretender Chefredak-
teur IT-SICHERHEIT

Die Skytale Online Akademie fiir IT-Sicherheit ist eine Marke der Audiocation
GmbH. Die Kurse sind zugelassen von der Staatlichen Zentralstelle fiir Fernunter-
richt (ZFU) nach Fernunterrichtsschutzgesetz (FernUSG). Kursteilnehmer kénnen
damit von FérdermaBnahmen offentlicher Trager profitieren. Der Name Skytale
(griechisch: ,scytale”; ,Stock’, ,Stab’) ist dem altesten bekannten Kryptographie-
verfahren entlehnt. Es wurde bereits vor mehr als 2500 Jahren in Sparta genutzt,

um Botschaften zu verschliisseln.
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