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[1-Sicherheitstraining

Der Markt fiir qualifizierte
Weiterbildung ist tiberschau-
bar und es ist fraglich, inwieweit
die bestehenden Modelle geeig-
net sind, das Wissen effektiv und
nachhaltig in die Unternehmen

ZUM AUTOR
Dipl.-Inf. Max Ziegler,
Akademieleiter
SKYTALE Online-Akademie fiir
[T-Sicherheit, Lippertor 2
D-59555 Lippstadt

Telefon +49 (0)2941 66096 90
http://skytale.academy
mz@skytale.academy

Ohne Kenntnisse bei der [T-Sicherheit kommt heute kein Unternehmen
mehr aus. Denn die zunehmende Digitalisierung sowie die rasanten
Entwicklungen hin zur Industrie 4.0 und zum «Internet of things» stellen
hohe Anforderungen an die Mitarbeiter. Doch wie kdnnen sie auf dem
neusten Stand bleiben, ihr Wissen vertiefen und Know-how sammeln?

zu bringen. Einen neuen, web-
basierten Ansatz verfolgt die
SKYTALE Online Akademie fiir
IT-Sicherheit, die zum Angriff
blast auf eine Maschine, die vol-
ler Schwachstellen steckt.

Die Studie der BITKOM [1]
aus dem Friihjahr 2015 und BIT-
KOM-Préasident Prof. Dieter
Kempf sprechen eine deutliche
Sprache: Digitale Angriffe «sind
eine reale Gefahr fiir Unterneh-
men. Gerade der Mittelstand
muss beim Thema IT-Sicherheit
nachlegen.» Untermauert wird
diese Forderung durch eine Un-
tersuchung von TUV SUD. Das
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Unternehmen hatte mit Hard-
und Software ein kleines Was-
serwerk einer deutschen Klein-
stadt simuliert, um Hacker anzu-
locken [2]. Das Ergebnis dieses
Honeynet-Projekts: In acht Mo-
naten konnten iiber 60’000 Zu-
griffe aus mehr als 150 Lindern
registriert werden. Auch Indus-
trieprotokolle wurden dazu ge-
nutzt. Das beweist, dass Web-
Spione, Datendiebe und Sabo-
teure auch vernetzte Produkti-
onsstatten und Infrastrukturen
gezielt ausforschen und Angriffe
vorbereiten konnen. Es besteht
also dringender Handlungsbe-
darf, um die IT-Sicherheit nicht
nur im Office-Bereich sondern
auch in Produktionsstatten, In-
dustrieanlagen und Infrastruktu-
ren zu erhohen. Doch wie kann
das konkret erreicht werden?
Verfligen die Entwickler, Kons-
trukteure und Maschinenbauer
iiber das notwendige Know-
how, um die Anlagen effektiv
vor unberechtigten Zugriffen,
Manipulationsversuchen ~ und
Sabotageakten zu schiitzen? Ob-
wohl naheliegend, spielt das
Thema Fort- und Weiterbildung
in diesem Bereich bislang keine
allzu grosse Rolle in Politik,
Wirtschaft und den Medien.

Industrieanlagen auch

digital sichern

Unternehmen und ihre Spezia-
listen, die ihre Fahigkeiten und
Kompetenzen in diesem Bereich
ausbauen und vertiefen moch-
ten, stehen nicht selten vor einer
Herausforderung: Das Tagesge-
schift bindet die Ressourcen.
Falls Zeit und Geld fiir mehrtagi-
ge Workshops und Fortbildun-
gen vorhanden sind, fehlt es oft
an Moglichkeiten, die meist the-
oretischen Lerninhalte schnell in
der Praxis umzusetzen und dau-
erhaft zu festigen. Denn zuriick
im «business as usual» gerdt das
neue Wissen meist schnell wie-
der in Vergessenhedit.

Daneben bleibt die Moglich-
keit, den komplexen Lernstoff
nach Feierabend tber Fach-
biicher oder Video-Tutorials im

Und damit sing y;

- amit sind wir schon gleich beim Thema: pj
. e a: Die

o Ite, die in dieser Schulung Vvermittelt werden
rfen nicht dazy genutzt werden, fremde ‘

Applikationen oder Systeme anzugreifen oder
anderweitig zy schidigen.

Lernplattform-App.

Internet zu konsumieren. Dann
bleiben jedoch nicht selten die
Didaktik und auch die praktische
Umsetzung des Gelernten auf
der Strecke. Die Vorteile der zeit-
lichen und rdumlichen Unab-
héngigkeit sowie den konkreten
Bezug zur betrieblichen Praxis
kombiniert die SKYTALE Online
Akademie in ihrem neuen Fort-
bildungskurs zur Sicherheit von
Web-Applikationen, die immer
hédufiger dazu genutzt werden,
um die Produktionsprozesse im
Blick zu behalten und Maschi-
nen miteinander zu vernetzen.
In fiinf Kursmodulen vertiefen
die Teilnehmer/innen ihr Wissen
rund um die Sicherheit der Web-
Apps. Innerhalb von fiinf Mona-
ten kann der Kurs berufsbeglei-
tend absolviert und mit Zertifikat
abgeschlossen werden.

Angriff auf eine virtuelle
Maschine

Der Kurs behandelt zu Beginn
die grundlegenden Fragestellun-
gen rund um die Sicherheit von
Web-Applikationen, frischt Ba-
siswissen auf und bringt die Teil-
nehmer ziigig auf ein hohes




fachliches Niveau. Neben den
allgemeinen  Grundprinzipien
der IT-Sicherheit stehen zu-
néchst systematische Risikoana-
lysen, Sicherheitsarchitekturen
sowie die verschiedenen Netz-
werktechnologien, Methoden zur
Verschliisselung, Authentifizie-
rung und Sicherheitszertifikate
im Fokus.

Anschliessend werden die
Applikationen ndher betrachtet
und das Augenmerk auf poten-
zielle Schwachstellen, fehlerhaf-
te Programmierung und Imple-
mentierung gerichtet. Dazu wird
zundchst die Perspektive des
Angreifers eingenommen, denn
den roten Faden und den Kern
des Lehrplans bildet eine virtuel-
le Maschine, die einen fiktiven
Online-Shop simuliert. Dessen
Web-Applikationen  enthalten
vielfdltige Schwachstellen und
Sicherheitsliicken, die es im
Kursverlauf zu finden gilt.

In der ndchsten Phase wer-
den durch die Aufgaben und
Ubungen von den Kursteilneh-
mern alle notwendigen Informa-
tionen tiiber das System gesam-
melt und Software, Dienste und
der virtuelle Webserver systema-
tisch analysiert. Die Ergebnisse
bilden wiederum die Basis fiir
die folgenden Kursmodule, bei
denen die einzelnen, konkreten
Schwachstellen der Web-Appli-
kationen naher beleuchtet wer-
den: Die sichere Speicherung
von Passwortern, die SQL-Injec-
tion inklusive kniffeliger Spezial-
falle sowie weitere Injection-
Angriffe und Sicherheitsliicken.
Typische Fehler im Berechti-
gungskonzept werden dabei
ebenso detailliert behandelt wie
der falsche Einsatz von veralte-
ten oder ungeeigneten Krypto-
graphieverfahren.
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Schwachstellen identifizieren
und heseitigen
Ein weiterer Themenkomplex
behandelt Angriffe, bei denen
nicht die Web-Applikation selbst,
sondern ihre Nutzer und Kun-
den ins Fadenkreuz der Hacker
gelangen. Dazu werden bei-
spielsweise verschiedene Varian-
ten des Cross Site Scripting (XSS)
und der Cross Site Request For-
gery (CSRF) behandelt — zwei
komplexe Schwachstellen, die
seit Jahren in der Branche be-
kannt sind. Fiir Schlagzeilen und
wirtschaftlichen Schaden sorgen
sie indes auch heute noch. Sie
sind hdufig in den verschiedens-
ten Web-Applikationen zu fin-
den, obwohl sie sich im Prinzip
einfach beseitigen lassen.
Deshalb werden im gesam-
ten Kursverlauf neben den
potenziellen  Sicherheitsliicken
gleichzeitig deren Ursachen und
damit mogliche Gegenmassnah-
men thematisiert. Durch prakti-
sche Ubungen werden sie zu-
gleich trainiert. Der Kurs geht
somit bei allen sicherheitsrele-
vanten Fragestellungen ins De-
tail: Wie gelangen Hacker tber
eine fehlerhafte App durch eine
Firewall ins interne Firmen- und
Produktionsnetz? Und wie kann
das verhindert werden? Wie
wird eine Anwendung effektiv
auf Fehler tiberpriift? Wie kon-
nen typische und folgenreiche
Konfigurationsfehler von Web-
und Applikationsservern ver-
mieden werden? Die Antworten
vermitteln die Dozenten nicht
nur anhand von verstandlichen
Texten, Tutorials und konkreten
Aufgaben. Bei Fragen konnen
sich die Studierenden an die IT-
Sicherheitsexperten ~ wenden.
Per E-Mail und Telefon geben sie
individuell Feedback und helfen,
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Lernplattform.
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wenn die Teilnehmer allein nicht
weiterkommen.

Beim Design auch Sicherheit
einhauen

Damit bietet der Kurs gewisser-
massen eine allgemein anwend-
bare Anleitung zur Entwicklung
von inhdrent sicheren Applika-
tionen. Das vermittelte Know-
how ist essenziell von der Pla-
nung bis zum Release. Denn
«Security by design» kann nur
gelingen, wenn die Beteiligten
entlang der gesamten Wert-
schopfungskette ihren Blick fiir
sicherheitsrelevante Aspekte
schérfen, der potenziellen Risi-
ken und Bedrohungen «aware»
sind und eigenstdndig Losungen
fiir den konkreten Anwendungs-
fall entwickeln konnen.

Dies ist eine notwendige Vo-
raussetzung fiir den vielfach ge-
forderten Kulturwandel in der
Software-Entwicklung, bei dem
die Sicherheit der Systeme ins
Zentrum riickt. Denn meist ste-
hen auch heute noch Nutzer-
freundlichkeit, Performance,
Kompatibilitdt, Ressourcen- und
Kostenetfizienz sowie Optik und
Design allein im Vordergrund.
Sicherheit lasst sich jedoch nur
gewinnen, wenn sie von vorn-
herein in samtlichen Phasen be-
riicksichtigt wird. In der Theorie
ist das mittlerweile weit verbrei-
teter Konsens. Doch in der be-
trieblichen Praxis wird noch all-
zu hdufig offenbar, dass dieses
Konzept steht und fdllt — mit
dem Know-how der Mitarbeiter.






